
 

Die Zukunft grenzüberschreitenden 
Datenzugriffs und politischer 

Verfolgung



 

„The  internet  is  largely  privately owned and 
borderless for everyone except authorities pursuing 
criminal investigations.“ 
(Commission Staff Working Document, Impact assessment, Accompanying the document, Proposal for a Regulation of the European 
Parliament and of the Council on European Production and Preservation Orders for electronic evidence in criminal matters and Proposal for a 
Directive of the European Parliament and of the Council laying down harmonised rules on the appointment of legal representatives for the 
purpose of gathering evidence in criminal proceedings,)



 

Trends

● Unilateralismus
● Extraterritoriale Ausweitung nationaler Befugnisse



 

Gegenseitige Rechtshilfe – Mutual 
Legal Assistance Treaties (MLAT)

Staat A Staat B
prüft Anfrage, kann 
Ausführung versagen

Provider, Zeuge, 
auszuliefernde 
Person ... 

Anfrage für 
Ermittlungsmaßnahme



 

Gegenseitige Rechtshilfe – Mutual 
Legal Assistance Treaties

Häufige Ablehnungsgründe:
● Verfolgung politischer Vergehen
● Beidseitige Strafbarkeit (dual criminality)
● Ordre public
● Ne bis in idem



 

CLOUD ACT
● Ab 2013: Microsoft Warrant Case

● 2018: Erlass CLOUD Act: verpflichtet US-Unternehmen zur 
Herausgabe von Daten, die sie im Ausland speichern

● Executive Agreements ermöglichen es anderen Staaten, die 
Herausgabe von in den USA gespeicherten Daten zu fordern, 
solange keine US-Personen betroffen sind

● Oktober 2019: Abschluss eines Abkommens mit UK

● Laufende Verhandlungen mit Australien und der EU



 

E-Evidence

Mitgliedstaat A
Anordnungsstaat

Mitgliedstaat B
Vollstreckungsstaat

Provider 

Vollstreckt 
Sanktion bei 
NichtbeachtungHerausgabeanordnung



 

Keine beidseitige Strafbarkeit 

● Ärztin in Malta führt illegale Schwangerschaftsabbrüche durch, kommuniziert mit 

Kundinnen über Posteo 

● Personen in Polen leisten Aufklärungsarbeit über Beteiligung polnischer Personen 

am Holocaust und publizieren über einen Facebookaccount 

● Puigdemont nutzt einen Cloud-Service mit Sitz in Belgien 

● deutsche Journalistin erhält von Mitarbeiter einer ausländischen Bank Daten über 

Steuerhinterziehung – Verletzung des Bankgeheimnisses



 

Offener Brief vom 23.10.2019



 

Cybercrime Convention (2001)
● Harmonisiert einige Straftatbestände und verpflichtet zur 

gegenseitigen Rechtshilfe
● September 2019: von 64 Staaten unterzeichnet, darunter 

Argentinien, Australien, Chile, Japan, Mauritius, Marokko, 
Philippinen, Türkei uvm.

● Seit 2017: Verhandlungen über 2. Zusatzprotokoll: Teilnehmende 
Staaten sollen Teilnehmerdaten direkt von Diensten 
herausverlangen dürfen



 

Extraterritoriale Ausweitung 
nationaler Befugnisse

● Grundrechtsschutz kann nicht gewährleistet werden
● Einschränkung von Pressearbeit und Aktivitäten 

politischer Opposition
● Datenschutz als Standortvorteil kaum möglich



 

Extraterritoriale Ausweitung 
nationaler Befugnisse

„Expanding the U.S. government‘s ability to 
reach electronic records stored outside its 

borders sets a dangerous international example 
that foreign governments hostile towards 

journalists may exploit.“



 

Unilateralismus
● Kann die Zusammenarbeit von 

Strafverfolgungsbehörden und Geheimdiensten 
beeinträchtigen

● Zersplitterung des Internets



 

● Burchardt: Der grenzüberschreitende Zugriff auf Clouddaten 
im Lichte der Fundamentalprinzipien der internationalen 
Zusammenarbeit in Strafsachen, ZIS 6 u 7-8 /2018.

● Daskal: Borders and Bits, Vanderbilt Law Review Vol. 
71:1:179.

● Böse, An assessment of the Commission’s proposals on 
electronic evidence, Study requested by tha LIBE committee.
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